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Servei d'Informatica

Configuracio Del Servei De VPNs per Windows XP

Si després de configurar la VPN us apareix un I’error de connexié 619 és degut a que
el port 1723 i el protocol 47 han d’estar oberts al vostre Router, si no sabeu com fer-ho
poseu-vos en contacte amb el vostre proveidor d’Internet.

Afegiu una nova connexio de xarxa, que sera I'associada a la Xarxa Privada Virtual
(VPN). Per fer aix0, aneu al menu Inicio — Panel de Control — Conexiones de red. Us
sortira una finestra semblant a aquesta:
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Un cop fet aix0, trieu l'opcié6 Crear conexiéon nueva (al menu de
I'esquerra). S’obrira un quadre de dialeg com aquest heu de premer
Siguiente:

Azistente para conexidn nueva

Este es el Asistente para
conexion nueva

Este asisterte b2 apuda &

* Conectarse a Inbesret

* Conectarse a una red privads como la de s hagar de
trainag,

Haga chc an Siguiente pats conlingar
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Heu de sel-leccionar Conectarse a la red de mi lugar de trabajo:

Asistente para conexion nueva
Tipo de conexion de red
i[ué dezea hacer?

() Conectarse a Internet
Conectarze a Internet para poder exarninar el Web v leer comeo electronico,

{(%)Conectarse a la red de mi lugar de lrabajc

Conectarse a una red de negocios [uzando acceso telefdnico o red
privada wirtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacion.

{") Configurar una conexion avanzada

Conectarse a ohio equipo directamente utiizando su puerto serie, paralelo o de
infrarrojos, o configurar este equipo para que otros equipos puedan conectarse
aél

< Atraz " Siguien_te>] [ Cancelar

Seguidament trieu I'opcié Conexién de red privada virtual:

Asizstenle para conexion nueva

Conexidn de red
Como deses conectamse & la ed en tu hugar de iabao?

Crear la conesdn sigussnbs;

() Conexidin de acceso telefdnico
Coneclarse usando un mddem p una linea telefénica analégica o una linea
telefdreca ISDN [Fled digital de senvicios integradas. RDSIL

@ Conewién de red privada virtual

Conectarse a la red usando una coneidn de red peavads vituad (VPN & avés de
Iritanmat,

| <awss || Siguente> | | Cancetar |




En la seguent pantalla indicareu el nom que li voleu donar a la connexid, per exemple:

UAB:
Asistente para conexion nueva

Mombre de conexidn
E specifique un nombre para esta conexidn a su oficina,

Ezcnba un nombre para esta conesdan en el cuadio sguiente.

Mombre de la orgamzaciin
uat]

Puede esciibir, por eemplo, & nombre de su oficing o & del servidor 2l que w2
conectars

cpmgs || Siguiente> | | Cancelar

A la seglient finestra heu de marcar No usar la conexion inicial:

Asistente para conexion nueva

Red piblica
windows 22 azegura de gue la red poblica esté conectada primero.

Ywindows puede ugar automaticamente la conexion inicial a Internet u otra red publica
antez de establecer la conexion virtual,

(%) Mo usar la conexidn inicial

i) Usar automaticamente esta conexidn inicial

4 fikraz ” Siguiente>l [ Cancelar




A aquesta heu de posar el nom del servidor que heu de fer servir per connectar-vos
(vpngw.uab.es):

Asistente para conexion nuUeva

Seleccion de servidor YPH
iCual ez el nombre o direccion del servidor de red privada virtual [FPRH]?

Ezcriba el nombre del host o la direccidn de protocolo [ntermet [IF] del equipo ored a la
que ze esté conectando.

Mombre del host o direccion [P [p. g). microzoft com o 157 54.0.1];

vphgw. uab.es

¢ Alraz ” Siguiente>] [ Cancelar

Tot seguit li indiguem que només poder fer Us nosaltres d’aquesta connexio:

Asistente para conexion nueva

Disponibilidad de conexion
Puede hacer que la rueva conexian esté disponible para todos bs usuanios o
leztnngirla para su usc exclusiva,

IIna conexion que =e 1aya creado para su uzo exclusivo e guardara en su cuenta de
usuario y no estard disponible a menos que haya iniciada la sezidq.

Crear esta conexion para:
(73 El uso de cualguier persona

(=3 50lo para mi uso

< Alraz ” Siguignte » l [ Cancelar




Polsem Siguiente i Finalizar:

Asistente para conexign nueva

Finalizacion del Asistente para
conexion nueva

S& han hnshzado conectaments los pacos necesanos
para crear la siguisnte conexidn:

uab 2

L& conesxidn e guardars en la capeta Conexiones de red
[Jiagregar en mi escotorio un accesn drectn a esta conepin

Para crea la conexifn y cenar ecte assdlente, haga chcen
Finalizar

| <twss || Faizar | | Cancels |

Per acabar de configurar la VPN, des de la finestra de connexié al servei, cal que aneu a
I'apartat de Propiedades:

Conectarse a uab 2

Mormbre de || |

LIZLIAN;
Contrazefia: | |

[] Guardar este nombre de usuario v contrasefia para los
giguigntes LsUanos

Conectar H Cancelar ][ Aypuda




Anem a la fitxa Seguridad, marquem Avanzada (configuracion personalizada) i
Configuracion...

& uab ? Propiedades

General Dpl:il:unes| Seguridad |Fun|:i|:|nes de red || Dpciones avanzadas

Opciones de zegunidad
() Tipica [configuracidn recomendadal

(%) dwanzada [configuracidn personalizadal

Para uzar esta configuracidn debe Confiauragion
conocerse log protocolos de sequndad. g

Configuracion IPSec... ]

Aceptar ] [ Cancelar

A la segient finestra heu de marcar les opcions tal i com s’indica a la imatge:

Configuracion de seguridad avanzada

Cifrado de datos:

i Cifrado opoional [conectar incluso sin cifrado)

Sequridad de inicio de sesidn

() Usar el protocalo de autenticacion extensible [EAF]

(%) Permitir estos protocolos

[] Contrasefia no cifrada [PAF)

[] Pratacola de autenticacidn de contrazefia de Shiva [SPAP)
Protocolo de autenticacion por dezafio mutuo [CHAP]

[] Micrasoft CHAP [MS-CHAF)

Feimitir tna versior artenor de MS-CHAP para servidores de Winday

[ Micrazaft CHAP versidn 2 [MS-CHAP 2]

Lhceptar J[ Cancelar




Doneu-li al botdé Aceptar i tornareu a la finestra inicial del client de VPN. Ara ja podeu
introduir el vostre NIU al camp Nombre de usuario i la contrasenya que tingueu
vinculada. Amb aixo finalitza el procés de configuracié. Des del moment que connecteu
ja estareu fent servir una adreca del rang de la UAB:

Conectarse a uab

Mombre de
LIELIario;

Contrazefa:

[ ] Guardar este nombre de usuario v contrazefia para los
giguientes Lzuanos

Salovg
Cualguiers que uge este equipo

L_Ennectar _] ’_ Cancelar ] ’_Ernpiedades ”_ Ayuda

Important:

Si amb la configuracié anterior teniu problemes per connectar-vos, podeu fer servir
aquesta configuracio alternativa:

Partim de la finestra d’accés al servei VPN i accedim les propietats de la connexio6:



Conectarse a uak 2

Maombre de || |
LIELIANIo;
Contrazefia; | |

[ ] Guardar este nombre de usuario v contrasefia para los
siguientes UsUanos:

Solo yo
Cualquiera gue use este equipo

L Conectar ][ Caticelar ][F‘mpiedades H Apuda

Entrem a Propiedades i, des d’aqui, a la fitxa Seguridad:

& uab ? Propiedades

| General | Dpcinnes[ Seqguridad | Funciones de red | Opciones avanzadas |

Opciones de segundad
) Tipica [configuracidn recomendadal

Walidar mi identidad como sigue:;

|Jzar automaticamente mi nombre de inicio y
contrazefia de Windows (v dominio =i existe]

R equerr cifrado de datos [dezconectar 2 no hay)

(%) fvanzada [configuracidn personalizada)

Para uzar esta configuracian debe Confiquracion
conocerse oz protocolos de zequridad. 9

[ Configuracidn [PSec. . ]

L Aceptar J [ Cancelar




Polsem sobre Configuracion... i seleccionem les opcions que veiem a la imatge
seguent:

Configuracion de sequridad avanzada Il 2l x|

Cifrado de datos:

~ Segurdad de inicio de sesidn
" Uszar el protocolo de autenticacion extensible [EAF]

Fropedates
i+ Pemitir estaz protocolos
¥ Contrazefia no cifrada [FA4F)
[ Protocolo de autenticacidn de contrasefia de Shiva [SPAF]
¥ Protocolo de autenticacion por desafio mutua [CHAP)
¥ Microsoft CHAP (M5-CHAR)

™ Pemitir una versidn anterior de MS-CHAP para servidores de Windows 95

V¥ Microsoft CHAP versidn 2 [MS-CHAP +2)

[ Para protocolos bazados en MS-CHAP, uzar automaticamente mi
nombre de inicio » contrazefia de Windows [w dominio, zi existe)

Arceptar I Cancelar

A la part Cifrado de datos: hem de seleccionar No se permite cifrado. Acceptem els nous
canvis. Després entrem a la pestanya de Funciones de red:

& Propiedades de uab i 2=l

Generall Dpcianesl Seguridad Funciones de red | Opciones avanzadasl

Tipo de red privads virtual [PH]:

Canfiguracian |

E zta conexian utiliza loz siguientes elementos:

7 Protozolo Internet [TCRAIR)

E- Frogramador de paquetes QoS

B Compartir impresoras v archivos para redes Microzoft
E’, Cliente para redes Microzoft

Inztalar... [esinztalar Fropiedades

Dezcripcion

Protocaolo TCFAR. El protocolo de red de area extenza
predeterminado que permite la comunicacion entre variaz
redes conectadas entre =i,

Aceptar I Cancelar




Pestanya Opciones avanzadas i seleccionem les opcions que veiem a la imatge
seguent:

& Propiedades de uab 2] x|

Generall Dpu:iu:unesl Seguridadl Funciones de red  Dpciones avanzadas |

— Firewall de ‘windows

Auvudar a probeger mi equipo ¥ mi red
imitando o impidiendo el accezo al mizmo

desde Internet

— Conesion compartida a Internet

[ Pemitir a usuarios de olras redes conectarse a traves de
la conexidn a Intermet de este equipo

¥ | Establecer una conerion de acceso telefdrica cada ves
que Ln equipoieh mired intente teper acceso a lhterhet

I¥ | Femitir a uzusrios de ohias redes contralan o
deshiahiiitar la coneqion compartids & | ntermet

Obtener mas informacion acerca de e
Conesion compartida a Internet. LR EILE

Si ho zabe camo configurar estoz valores, use el
Aziztente para configuracion de red.

Auceptar Cancelar

Polsem Aceptar i ja tenim la connexi6 creada.



